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PRESENTACION

El presente informe contiene el resultado de la auditoria sobre “El Registro del Inventario
De Hardware y Software del Museo Nacional De Costa Rica”, en cumplimiento de lo
dispuesto en el articulo 3 del Decreto Ejecutivo N° 37549-JP “Reglamento para la
Protecciéon de los Programas de Coémputo en los Ministerios e Instituciones Adscritas all
Gobierno Central”

Para tal efecto se llevd a cabo el inventario del equipo de cémputo y el software
instalado.

El estudio se hizo sobre el equipo de codmputo que estd en las instalaciones del Museo
Nacional y sus respectivas Sedes (Sede Pavas, Sede Santo Domingo, Sede Centro de
Visitantes Finca 6)

Con respecto al software instalado se hizo la revision en todos los equipos en los que
estaban en las sedes del Museo Nacional.

Nuestro frabajo se realizé de conformidad con las Normas para el ejercicio de la
auditoria interna en el Sector PUblico, Resolucion R-Dc-119-2009 del 16 de diciembre de
2009, y las Normas Generales de Auditoria para el Sector PUblico (R-DC-64-2015)

Lic. Freddy Ant. Gutiérrez Rojas Lic. Julio A. Madriz Fallas
AUDITOR INTERNO AUDITOR DESIGNADO
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SINOPSIS DE LA EVALUACION

El presente informe se realizd con el objetivo de determinar si el Museo Nacional de
Costa Rica por medio de la Unidad de Informdtica estd cumpliendo con su
responsabilidad de ejercer el control sobre el equipo v las licencias adquiridas por la
Institucion.

Asi mismo, se revisaron los reglamentos que actualmente tfiene la Unidad de T.I. y que
sirven de soporte para dar sustento a sus actividades en la Institucion.

lgualmente se analiza el alcance del cumplimento de las “Guia para la implementacién
de buenas prdacticas basadas en el Marco de Referencia Cobit 2019” y su grado de
complimiento.
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Como resultados del estudio de Auditoria se tienen:

Segin los resultados obtenidos de esta evaluacion se
concluye que la Unidad de Informética ha ejecutado las
acciones pertinentes en cumplimiento de la proteccién de
datos y derechos de autor segin los lineamientos
establecidos por el Decreto Ejecutive N° 37549-JP
“Reglamento para la Proteccion de los Programas de
Computo en los Ministerios e Instituciones Adscritas al
Gobierno Central”
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1. INTRODUCCION

1.1  ORIGEN

En cumplimiento del Plan Anual de Labores para el ano 2023, se efectUa el “Estudio
Especial sobre el Control Interno del Sistema de registro e inventario de Hardware vy
Software del Museo Nacional de Costar Rica.

1.2  OBIJETIVO

Valorar el cumplimiento de la protecciéon de los derechos de autor en los programas de
computo, segun lo dispuesto en el Decreto Ejecutivo N° 37549-JP.

1.3 ALCANCE

El estudio comprendié el examen de las actividades realizadas por la Unidad de
Tecnologias de la Informacidn del Museo Nacional de Costa Rica, durante el periodo
2022 y parte del 2023, con respecto al control interno implementado por esta Unidad
para el registro del Hardware y Software en apego a lo dispuesto al Decreto Ejecutivo
N° 37549-JP, “"Reglamento para la Proteccion de los Programas de Coémputo en los
Ministerios e Instituciones Adscritas al Gobierno Central”.

1.4 LIMITACIONES

No se presentaron limitaciones de relevancia.
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1.5 ANTECEDENTES

En atencion a lo dispuesto en el Decreto Ejecutivo N° 37549-JP “Reglamento para la
Protecciéon de los Programas de Computo en los Ministerios e Instituciones Adscritas al
Gobierno Central”, el cual establece en el articulo 3:

“Articulo 3°-Cada Ministerio e Institucion adscrita al Gobierno Central, deberd realizar
anualmente una auditoria interna o externa segin las propias posibilidades
presupuestarias y organizacionales para determinar el cumplimiento de las
disposiciones tendientes a la proteccidén de los derechos de autor, relativos a los
programas de computo; mediante la auditoria se deberd verificar los equipos
existentes y los programas que tengan las computadoras, asi como el nUmero de
copias autorizadas de cada programa, comprobando la fecha de instalacion,
version de cada uno y ajustado a los términos de licenciamiento.”

En razén a lo anterior, y consecuente con lo establecido en las normas citadas, esta
Auditoria Interna ejecuta un estudio con la finalidad de comprobar el cumplimiento de
las disposiciones en la proteccidon de los derechos de autor relativos a los programas de
computo.

En la realizaciéon de este estudio se hizo el inventario del equipo de computo y el equipo
periférico Impresoras, teléfonos, discos duros externos) de los Departamentos y
Programas del Museo Nacional.

En cuanto al inventario de software, se llevd a cabo el inventario en aguellos equipos
qgue estaban en las respectivas sedes del Museo Nacional. Se verificd también el
software no instalado en custodia de la Unidad de Informdtica.
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2 HALLAZIGOS

2.1 INVENTARIO DE EQUPO DE COMPUTO

El inventario fue suministrado a esta Auditoria Interna por el Lic. Julidn Cérdoba, jefe de
la Unidad de Informdtica mediante Oficio UI-2023-0-066, del dia 14 de abril de 2023

El equipo de computo estd distribuido entre los Departamentos y Programas de la
siguiente manera:

MUSEO NACIONAL DE COSTA RICA
AUDITORIA INTERNA
DISTRIBUCION DEL EQUIPO DE COMPUTO EN EL MNCR 2023

DEPTO / PROG / UNIDAD PC LAPTOPS TABLETAS | SERVIDORES
DIRECCION 2 4 0 0
ARCHIVO 1 0 0 0
ARQUITECTURA 0 2 0 0
ASESORIA LEGAL 3 1 0 0
PLANIIFICACION 0 1 0 0
UNIDAD DE INFORMATICA 17 20 5 11
AUDITORIA INTERNA 1 2 2 0
ADMINISTRACION 3 4 1 0
RECURSOS HUMANOS 6 3 0 0
PROVEEDURIA 5 1 0 0
SERVICIOS GENERALES 8 0 0 0
PROYECCION MUSEOLOGICA 1 3 0 0
BIBLIOTECA 4 1 0 0
HISTORIA NATURAL 27 6 0 0
PROTECCION DEL PATRIMONIO 12 6 1 0
ANTROPOLOGIA 13 9 4 0
CENTRO VISITANTES F 6 3 1 2 0
MUSEOS REGIONALES 5 2 1 0
PARA REPUESTO 10 0 0 0
TOTAL 131 66 16 11
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EQUIPO PARA REPUESTO
DESCRIPOCION N° PLACA DEPARTAMENTO/UNIDAD CONDICION

PC 919286 TECNOLOGIAS DE INFORMACION | DANADA

PC 0804-003780 | TECNOLOGIAS DE INFORMACION | PARA REPUESTO

PC 0804-003269 | TECNOLOGIAS DE INFORMACION | PARA REPUESTO

PC 0804-005422 | TECNOLOGIAS DE INFORMACION | PARA REPUESTO

PC 0804-000360 | TECNOLOGIAS DE INFORMACION | PARA REPUESTO

PC 0804-002536 | TECNOLOGIAS DE INFORMACION | PARA REPUESTO

PC 0804-002881 | TECNOLOGIAS DE INFORMACION | PARA REPUESTO

PC 0804-005530 | TECNOLOGIAS DE INFORMACION | PARA REPUESTO

PC 0804-005424 | TECNOLOGIAS DE INFORMACION | PARA REPUESTO

PC 0804-003273 | TECNOLOGIAS DE INFORMACION | SE DESCONOCE SU EST.

1 El equipo mostrado en esta tabla se encuentra incluido en el inventario de bienes del Museo Nacional de Costa
Rica, segun el “Reporte de bienes de Tecnologias de la Informacién. Por lo que en el cuadro “DISTRIBUCION DEL
EQUIPO DE COMPUTO EN EL MNCR 2023” se mantienen incluidos como si fuera equipo en funcionamiento.

Se llevdé a cabo una revision fisica de los equipos de cOmputo ubicados en los
Departamentos y Programas del Museo Nacional; De los resultados obtenidos se
determind que la unidad de Informdtica mantiene un adecuado control del equipo de
cdémputo. Este control de la Unidad de Informdtica contempla la ubicacidn fisica del
equipo, funcionario responsable, cantidad de equipo asignado.

No obstante, al hacer la comparacién con la informacién del sistema BOS (sistema
usado por la Unidad de Bienes del Area de Proveeduria), se presentan diferencias con
respecto ala cantidad de equipo asignado, asi mismo existen diferencias con respecto
al personal responsable de estos bienes, debido a que en los reportes de la Unidad de
Bienes aparecen funcionarios que ya no laboran para la Instifucion. Ante esto es
necesario que la Unidad de Bienes coordinen con la Unidad de Informdtica sobre la
informacién que maneja Informatica ya que esta es mds real, producto del inventario
realizado.

En cuanto al procedimiento de control del equipo (hardware) y equipo periférico la
Unidad de Informdtica creo en Microsoft una aplicacion en la que se lleva el inventario
del equipo. Este sistema de control clasifica el funcionario responsable, la ubicacion
actual, la cantidad de equipo asignado a cada persona, sus caracteristicas (Desktop,
portdtil, Tableta) su nUmero de identificacion, estado actual, la existencia de un software
especial adquirido segun las necesidades del usuario.
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De conformidad con lo anterior en nuestra opinidn la Unidad de Informdtica cumple
con lo establecido en el inciso “e"” articulo 2 del decreto ejecutivo N° 37549-JP en los
que respecta al mantenimiento de un sistema de informacién de registro del inventario
de los equipos.

2.2 INVENTARIO Y CONTROL DE LICENCIAS

Se llevd a cabo la revision del inventario de las licencias instaladas en los equipos de
cada uno de los Departamentos y Programas que se encuentran Museo Nacional.

De la informacion obtenida se determind que las acciones emprendidas por Unidad de
Informdtica estdn orientadas hacia el cumplimiento que establece el decreto N° 37579-
JP en cuanto la seguridad de la informacién, prevenciéon de virus y el aseguramiento en
custodia de los archivos informdticos de la institucidon. Asi como la reproduccion,
distribucion y uso no autorizado de programas de computo.

Este decreto en el articulo 2 inciso “a” establece lo siguiente:

e) Mantener un sistema de informacion que registre los resultados del
inventario de equipos y licencias adquiridas, e instalaciones (equipos
donde se tienen instaladas las licencias permitidas bajo tales
autorizaciones), sistema que permitird determinar si tienen suficientes
autorizaciones para cubrir todos los equipos vy los programas en uso, ello
permitird establecer que el respectivo Ministerio cumple con la
proteccion de los derechos de autor relativos a los programas de
computo. En el sistema deberd constar la fecha de instalacion y
funcionario que autoriza la instalacion de la licencia.

Por su parte el articulo 10 en los incisos “d” y “e" establecen con relacién al control de
licencias:

d. Llevar el control de licenciamiento e instalacion de licencias en los
equipos que dispone el Ministerio o Institucion adscrita al Gobierno
Cenfral.
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e. Para cada equipo deberd llevar un expediente u hoja de vida donde
conste el funcionario responsable que autoriza la instalacion, fecha de
instalacion y la persona responsable de hacer la instalacion. Esta
informacién deberd constar en el sistema indicado en el articulo 2°.

Al igual que con el equipo el control de licencias se lleva en la misma aplicacion
(inventario de equipo), en este se consignan las caracteristicas generales de las
licencias, el equipo en la cual estan instaladas, deparfamento y seccidon, asi como el
responsable. La elaboracion de esta informacién y su respectivo control estd a cargo
del senor Jafet Angulo funcionario de la Unidad de Informdtica.

En cuanto al desarrollo del programa de contfrol de software denominado GLPI
(Gestionnaire libre de parc informatique por su nombre en Francés) en espanol
denominado “Gestion de activos de tecnologias de la informacion y mesa de servicio”.
Indica el senor Julidn Cérdoba que se desistid de instalarla debido a que no se ajustaba
a los requerimientos que la unidad de informd&tica requeria’.

Segun la informacion suministrada a esta Auditoria por la Unidad de Informatica sobre
las licencias, no se determinaron diferencias entre la cantidad de licencias registradas y
la cantidad de licencias instaladas.

2.3. SOBRE LOS MANUALES DE TECNOLOGIAS DE INFORMACION

Con relaciéon a los manuales de procedimientos el *Reglamento para la Proteccion de
los Programas de CoOmputo en los Ministerios e Instituciones Adscritas al Gobierno
Cenftral, Decreto Ejecutivo N° 37549-JP, establece en el articulo 11:

“Cada Ministerio o Instituciéon adscrita al Gobierno Central, elaborard
manuales para el uso e instalacidon de programas de ordenadory velardn
por el entrenamiento de todos los funcionarios de su dependencia, de
acuerdo con las necesidades y el uso legal de los programas de
cOmputo, incluyendo la expedicion de notas de advertencia, el
establecimiento y la aplicacion de medidas disciplinarias por
incumplimiento de las disposiciones del presente Decreto.”

1 Este programa es de uso libre, por lo que no hubo desembolso de recursos Institucionales
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Segun lo senalado por el Ing. Julidn Cérdoba jefe de la Unidad de Informdtica, mediante
Oficio UI-2023-0-066, los manuales de procedimientos no han sufrido modificaciones ni
actualizaciones con respecto al ano anterior. A continuacion, se muestran los manuales
gue actualmente estdn vigentes en la Unidad de Informdtica y aprobados por la Junta

Administrativa.

Al-2023-Inf-02 12

SETIEMBE DEL 2019

ANO DE .
MANUALES APROBACION POR nyUEERR%gE
LA JUNTA

DIRG-UI-001_Manual Procedimiento

Asignaciéon de hardware y software 23 DEL MES DE JUNIO A-25-1278
DEL 2017

DIRG-UI-002_Manual Procedimiento Compra

de hardware y software 23 DEL MES DE JUNIO A-25-1278
DEL 2017

DIRG-UI-003_Manual Procedimiento Confrol

Acceso Web 23 DEL MES DE JUNIO A-25-1278
DEL 2017

DIRG-UI-004_Manual Procedimiento Diseno vy

desarrollo de Software 23 DEL MES DE JUNIO A-25-1278
DEL 2017

DIRG-UI-005_Manual Procedimiento

Mantenimiento Correctivo 23 DEL MES DE JUNIO A-25-1278
DEL 2017

DIRG-UI-006_Manual Procedimiento Registro

Usuarios Red 23 DEL MES DE JUNIO A-25-1278
DEL 2017

DIRG-UI-007_Manual Procedimiento Respaldo

Bases de Datos 23 DEL MES DE JUNIO
DEL 2017 A-25-1278

DIRG-UI-008_Manual Procedimiento Soporte

Técnico 23 DEL MES DE JUNIO
DEL 2017 A-25-1278

DIRG-UI-009_Manual Procedimiento Respaldo

de Informacién 28 DEL MES DE A-26-1311
AGOSTO DEL 2018

DIRG-UI-010_Manual Procedimiento Confrol

de Cambios 28 DEL MES DE A-26-1311
AGOSTO DEL 2018

DIRG-UI-011_Manual Procedimiento

Divulgacion Informacion 10 DEL MES DE A-23-1338
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DIRG-UI-012_Manual Procedimiento Gestidon

de Incidentes 25 DEL MES DE A-33-1341
OCTUBRE DEL 2019

DIRG-UI-013_Manual Procedimiento Gestidon

de problemas DEL 12 DE DICIEMBRE A-19-1346
DEL 2019

Normas Institucionales sobre Tecnologias de

Informacion 28 DEL MES DE JUNIO A-19-1332
DEL 2019

Modelo de arquitectura de informacion e

infraestructura tecnoldgica 12 DE DICIEMBRE DEL A-19-1346
2019

Politica de Clasificacion de la Informacion
12 DE DICIEMBRE DEL A-19-1346
2019

Plan de contingencias de Tl MNCR
12 DE DICIEMBRE DEL A-19-1346

2019

Estos documentos vienen a reforzar la labor de control sobre el uso de las herramientas
tecnoldgicas y la prevencion de actividades que podrian afectar el adecuado
funcionamiento de la informacién de la Institucion. Sobre esto en el mismo oficio (Oficio

UI-2023-0-066) indica el Sr. Cérdoba:

“Ala fecha se mantienen los mismos manuales de procedimientos ninguno ha
sufrido ninguna actualizacion, el motivo principal es que como usted bien lo
indica en enero de 2022 comenzaron a regir las nuevas Normas Técnicas para
la gestion y el control de las Tecnologias de Informacion, emitidas por el
Ministerio de Ciencia, Tecnologia y Telecomunicaciones (MICITT), por lo que
actualmente nos enconframos en la definicion del Perfil de la Gestion de T
para poder definir el procedimiento de implementacion de la normativa para
proceder con la actuadlizacion delos manuales actuales o bien de la
derogatoria de alguno de ellos en caso de requerirse y la creacion del nuevo

procedimiento.
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2.4. CUMPLIMIENTO DEL MARCO DE GESTION

La Conftraloria General de la Republica en la resolucion R-DC-17-2020 establece en el
transitorio 1, el plazo para el diseno del Marco de Gestion de las Tecnologias de la
Informacion:

“TRANSITORIO I.- Todas las instituciones, entidades, érganos u otros sujetos
pasivos de la fiscalizacion de la Contraloria General de la Republica deberdn
haber declarado, aprobado y divulgado el marco de gestion de las
tecnologias de informacién y comunicacion requerido en la modificacion
incorporada en esta resolucién a las Normas de Control Interno para el Sector
Publico (N-2-2009-CO-DFOE), a mas tardar el 1° de enero del 2022

Actualmente la Unidad de Tecnologias de la Informacion se encuentra en proceso de
implementacion de la "Guia para la implementacion de buenas prdcticas basadas en
el Marco de Referencia Cobit 2019". Herramienta desarrollada por el Ministerio de
Ciencia y Tecnologia y Telecomunicaciones para todas las instituciones del Sector
PUblico ya que es:

Es el encargado de emitir la politica publica en estas dreas, asi como vy
promover la modernizacidn y el aprovechamiento de los recursos
tecnoldgicos que utiliza el Estado, estableciendo la debida coordinacion con
los demdas érganos de la administracion publica.

Las normas fueron aprobadas por la Junta Administrativa en la sesion 1402 mediante
acuerdo A-13-1402 del 03 de diciembre 2021.

De acuerdo con lo verificado la Unidad de Tecnologia de la informacion estd en las
primeras fases de evaluacion de la guia por lo que el grado de avance ala fecha es de
2.81% del total de las actividades a evaluar, aspecto que debe mejorar la Unidad de
Informdtica de cara al cumplimiento de las guias de implementacion.

Otro aspecto que hay que apuntar es que en este momento la Asesoria Legal del Museo
Nacional estd en la revision del reglamento del Comité de Gerencia de Tecnologias de
la Informacion. Dentro del mismo estd la conformacion del Comité que ejecutard la
rectoria de lo relacionado con las Tecnologias de la Informacion; este comité se creard
hasta que dicho reglamento sea analizado y autorizado por la Junta Administrativa del
Museo.
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3 CONCLUSION

El Decreto Ejecutivo N°37549-JP se emitid con la finalidad de prevenir y combatir el uso
ilegal de programas de cémputo, por tanto, la Unidad de Informdtica del Museo
Nacional de Costa Rica, tiene la misiobn de establecer las tareas pertinentes para
implantar las medidas que permitan mantener el control oportuno sobre las licencias
adquiridas y utilizadas, asi como la documentacion fisica y digital que las respaldan.

Segun los resultados obtenidos de esta evaluacion se concluye que la Unidad de
Informdtica ha ejecutado las acciones pertinentes en cumplimiento de la proteccidon
de datos y derechos de autor segun los lineamientos establecidos por el Decreto
Ejecutivo N° 37549-JP “Reglamento para la Proteccion de los Programas de Coémputo
en los Ministerios e Instituciones Adscritas al Gobierno Central”

Se requiere tener a disposicion el Reglamento del Comité de Gerencia de Tecnologia
para que sea aprobado por la Junta Administrativa y poder establecer la Comision. Asi
mismo la Unidad de Tecnologias de Informacion debe acelerar la resolucion de la matriz
denominada “Guia para la Implementacién de Buenas prdcticas Basadas en Cobit
2019
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4. RECOMENDACIONES

4.1. A LA DIRECCION GENERAL

Solicitar a la Unidad de Asesoria Legal emitir criterio sobre la viabilidad del
Reglamento del Comité de Tecnologias de la Informacién, y posteriormente
remitirlo a la Junta Administrativa del Museo Nacional para que sea analizado y
en su caso aprobado. (Al-2023-Inf-02-01)

4.2. AL JEFE DE LA UNIDAD DE INFORMATICA

Cumplir con las fechas establecidas en la Nuevas Normas de Tecnologias de
Informacion  aprobados por el Ministerio de Ciencia Tecnologia vy
Telecomunicaciones (MICITT), seguUn los objetivos de las Guias para la
implementacién de buenas prdcticas basadas en el Marco de Referencia Cobit
2019. (Al-2023-inf-02-2)

Del inventario del equipo, que mantienen en la unidad de Tecnologias de la
Informacion, se deben separar los equipos que actualmente se mantienen para
repuestos ya que estos dejan de ser bienes de uso normal. Asimismo, realizar las
gestiones pertinentes para que no sean contemplados como activos en los
diferentes sistemas de registro de bienes, sino que se lleven mediante un sistema
de control auxiliar. (Al-2023-Inf-02-3)

4.3. AL JEFE DE ADMINISTRACION Y FINANZAS

Coordinar con la Unidad de Informatica, la Seccion Financiero Contable vy la
persona encargada de bienes del Museo Nacional de Costa Rica, la realizacion
de la conciliaciéon de los inventarios de equipo y programas de computo, segun
los requerimientos establecido en la norma N° 4.3.1 de las Normas de Control
Interno para el Sector Publico. (Al-2023-Inf-02-4)
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5. DISPOSICIONES FINALES

En lo que respecta al presente informe, se tramita conforme lo establecen los articulos
36 37 y 38 de la Ley 8292 — Ley General de Control Interno, el Decreto N° 34424 —
Reglamento de Organizacion y Funcionamiento de la Auditoria Interna del Museo
Nacional de Costa Rica y el Reglamento para la Atencion de los Informes de la
Confraloria General de la Republica y de la Auditoria Interna del Museo Nacional de
Costa Rica, publicado en la Gaceta N° 242 del 17 de diciembre de 2007.

Nuestro frabajo se realizd de conformidad con las Normas para el Ejercicio de la
Auditoria Interna en el Sector Publico, R-DC-119-2009 de la Contraloria General de la
Republica y de las Normas Generales de la Auditoria para el Sector PUblico (R-DC-64-
2015).

Se deja constando que los resultados y recomendaciones del presente informe fueron
expuestos ante el Lic. Julidn Coérdoba - Jefe de la Unidad de Tecnologias de la
Informacion del Museo Nacional de Costa Rica el dia viernes 02 de junio de 2023.

La validez de la informacién contenida en este informe impreso queda sujeto a la firma
original del Auditor Interno y el sello de la Auditoria Interna del Museo Nacional de Costa
Rica, o la firma digital del Auditor Interno si el documento es entregado en forma
electronica.

Firmado digitalmente

FREDDY ANTONIO JULIO bor JULI0 ARNOLDO

Lic: Fredely Ant: Gutisrrez r. QUTIERREZROJAS ARNOLDO MADRIZ FALLAS

R (FIRMA) MADRIZ (FIRMA)
ontador Publico Autorizado . . Fecha: 20230622

_2:62'(3)&?6-22 10:39:23 FALLAS (FIRMA) 093036 0600

Lic. Freddy Ant. Gutiérrez Rojas Julio Madriz Fallas
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